' ., PREFEITURA MUNICIPAL DE LAGOA SANTA
) SECRETARIA MUNICIPAL DE GESTAO
Setor de Contratos

Ata de Registro de Precos n° 008/2017

Processo Licitatério n° 013/2017
Pregdo Presencial RP n° 09/2017
Vigéncia 12 (doze) meses.

Pelo presente instrumento, na melhor forma de direito, o MUNICIPIO DE
LAGOA SANTA/MG, por intermédio da Prefeitura, pessoa juridica de direito publico
interno, inscrito no CNPJ/MF sob n° 73.357.469.0001-56, sediado na Rua Sao Joao,
n° 290 — Centro — Lagoa Santa/MG, neste ato, representado pela SECRETARIA
MUNICIPAL DE GESTAO, Patricia Sibely D’ Avelar, inscrita no CPF/MF sob o n°
941.065.006-87 e Cl n°® M-5.671.447 emitida pela SSP/MG, registram-se os pregos
da seguinte empresa: ALTAS NETWORKS & TELCOM LTDA, inscrita no CNPJ/MF
sob o n°. 05.407.609/0001-01, sediada a Rua Jurud, n°. 48, Salas 704, 705, 706 707
e 708, Bairro da Graga, Belo Horizonte/MG — CEP: 31.140-020, neste ato
representada por Almir Franz de Lima, inscrito no CPF/MF sob o n”. 591.914.736-91
e Cl n°. MG-2.880.975 SSP/MG efou Adriano Pugedo Parrela, inscrito no CPF/MF
sob o n°. 052.412.316-09 e ClI n°. M-8.789.470 SSP/MG, em conformidade com o
estabelecido no artigo 15, inciso Il, da lei federal n° 8.666, de 21 de junho de 1993,
com suas alteragdes posteriores e do Decreto Municipal n® 2454, de 06 de fevereiro
de 2013, as especificagdes técnicas constantes no processo, assim como os termos
da proposta comercial, edital e seus anexos, integram esta Ata de Registro de
Precos, independente de transcrigao.

DC OBJETO

Clausula 12. A presente Ata tem por objeto o REGISTRO DE PRECOS PARA
FORNECIMENTO PARCELADO DE ATIVOS DE REDE COMPOSTOS POR
SWITCHES E INTERFACES PARA MANUTENGAO E AMPLIACAO DA REDE
PMLS, (nos termos do Art. 15, pardgrafo 4° da Lei 8.666/93), conforme
especificacdes constantes do Anexo desta Ata de Registro de Pregos, e mediante
expedicéo, pela CONTRATANTE, da competente Ordem de Fornecimento.

DO ACOMPANHAMENTO E DA FISCALIZACAO

Clausula 22. O acompanhamento e a fiscalizagdo desta Ata de Registro de Prego
serio realizados pela Secretaria Municipal de Gestdo através do Departamento de
Tecnologia da Informagéo, observados o disposto nos artigos 67e73a76dalein®
8.666/93.

DAS CONDICOES DE FORNECIMENTO

Clausula 32. A Contratada estara obrigada a fornecer a cqntratante, os produtos
objeto da presente, sempre que lhe exigir, na quantidade tp(étendida e dentro das
especificagdes referidas nas Ordens de Fornecimentos.;~
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Clausula 4°. A CONTRATANTE n3o estara obrigada a adquirir da CONTRATADA
uma quantidade minima dos produtos objeto da presente Ata de Registro de Pregos,
ficando a seu exclusivo critério a definicdo da quantidade, do momento e da forma
de fornecimento, desde que respeitado o disposto nas clausulas antecedentes.

Clausula 5°. A CONTRATANTE podera, nos termos da legislagéo em vigor, adquirir
de outros fornecedores os produtos objeto desta presente Ata de Registro de
Precos, vedada, todavia, qualquer aquisigéo destes produtos por pregos iguais ou
superiores aos que poderiam ser obtidos da CONTRATADA pela execucdo da
presente Ata de Registro de Preco.

Clausula 62. A contratagido dos fornecedores registrados sera formalizada pelo
6rgao interessado por intermédio de instrumento contratual, emiss&ao de nota de
empenho de despesa, ordem de fornecimento ou outro instrumento habil,
conforme o art. 62 da Lei n° 8666/93, como acessorios a presente Ata de Registro
de Pregos, emitidos durante o prazo de validade desta Ata, que estipulara:

a) A quantidade dos produtos a ser fornecida pela CONTRATADA no momento,
respeitado o disposto nas clausulas terceira e quarta desta Ata de Registro de
Preco, sera facultado 8 CONTRATANTE convocar a CONTRATADA para assinar
tantas Ordens de Fornecimentos quanto forem necessarias para o atendimento de
suas necessidades;

b) A forma do fornecimento da quantidade no momento desejada, se parcelada
em dias diferentes ou se integral;

c) Quando formalizado através de contrato, seguira a minuta, conforme modelo do
Anexo VIil, deste processo licitatério.

Clausula 72 Os switches deverdo ter garantia de no minimo 60 (sessenta) meses, a
contar da data de entrega, os Transceivers devergo ter garantia de no minimo 12
meses

a) A garantia devera ser prestadas nos locais de instalagao do sistema e seus
componentes, observando todas as especificagdes e condigoes constantes no
Anexo | deste edital

Clausula 82. O nao atendimento injustificado da ordem de fornecimento pela
CONTRATADA sera considerado como fato gualificador da inexecugéo total do
objeto constante da respectiva Ordem de Fornecimento, para 0s fins previstos na
legislagéio em vigor e no presente compromisso de fornecimento.

Clausula 92. Os itens licitados deverdo ser entregues de acordo com as
especificagbes e pregos unitarios constantes do Anexo 1 que faz parte integrante
desta ata de registro de precos.

Clausula 10°. Nos pregos referidos na clausula antecedente ja se encontram
incluidos todos os custos diretos e jhdiretos, como frete, encargos fiscais, sociais,
trabalhistas e quaisquer outros. /.

Avenida Académico Nilo Figueiredo n°. 2.500 — Santos Dumont — Lagoa Santa/MG CEP: 33400-000 a J‘b"'
e-mail contratos@lagoasanta mg.gov.br  Tel.: (31) 3688-1318




PREFEITURA MUNICIPAL DE LAGOA SANTA
SECRETARIA MUNICIPAL DE GESTAO
Setor de Contratos

Clausula 112, Correrdo exclusivamente por conta da CONTRATADA quaisquer
tributos, taxas ou pregos publicos devidos.

Clausula 122. A CONTRATADA nao sera ressarcida de quaisquer despesas
decorrentes de custos ou servicos nao previstos na presente Ata de Registro de
Precos, independentemente da causa que tenha determinado a omisséo.

DOS PAGAMENTOS

Clausula 132. O pagamento da CONTRATADA pela CONTRATANTE, de acordo
com o estipulado na clausula décima quarta, sera devido a cada fornecimento
realizado, desde gue tenha sido este regularmente formalizado pelo termo referido
nas clausulas sexta e sétima desta Ata de Registro de Precos.

Clausula 14%. O pagamento sera efetuado no prazo maximo de 30 (trinta) dias,
contados da apresentagdo da respectiva Nota fiscal, devidamente atestada pelo
érgdo requisitante, apés a devida comprovagéo da entrega dos produtos.

a) A nota fiscal tem que ser eletrénica, encaminhada junto as mercadorias, devera
conter o nimero da ordem de compra e nimero da Ata de registro de pregos a que
se referem e também os dados bancarios para depédsito do pagamento desta,
acompanhada da cdpia da respectiva ordem de compra.

DA ATUALIZAGAO FINANCEIRA, DO REAJUSTE DE PREGOS E DO
REEQUILIBRIO ECONOMICO

Clausula 15%. O preco sera ofertado em moeda corrente no pais (Real) e nao sera
objeto de atualizacéo financeira por via da aplicagéo de qualquer indice de corregéo
monetaria, ou mesmo de reajuste de qualquer natureza, em atendimento ao disposto
na legislacdo federal em vigor e ressalvado que a qualquer tempo sera cabivel o
reequilibrio econdmico financeiro, desde que se comprove que foi afetada a parte
financeira do contrato, bem como as previsées iniciais da CONTRATADA guanto
a0s seus encargos econdmicos e lucros normais do empreendimento.

a) O pedido devera ser protocolado diretamente junto ao Setor de Protocolo,
situada na Rua Sao Jodo, n° 290 — Centro — Lagoa Santa/MG;

b) Para viabilizar a analise pelo setor técnico competente, o pedido devera ser
instruido uma planilha com variagbes e a documentagdo comprobatéria da
solicitacdo, que demonstre claramente a variagéo verificada entre a situagao original
e a atual, mantendo no reequilibrio o desconto concedido pelo licitante sobre valor
prévio constante no edital por ocasi&o da licitagéo, inclusive declinando os valores
pretendidos;

c) Uma vez deferido o pedido, total ou parciaimente, para efetiva aplicagcéo do
novo preco solicitado, o qual retroagira a data do desequilibrio comprovado e
devera haver formalizagdo mediante assinatura de termo bilateral de aditamento,~~
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SECRETARIA MUNICIPAL DE GESTAO
Setor de Contratos

d) O valor realinhado devera se basear no acima disposto, nédo se tratando de
mero reajuste nem tampouco de aplicagéo do prego praticado no mercado.

Clausula 16%. O disposto na clausula anterior ndo impedira que, ao longo da
execugdo da presente Ata de Registro de Pregos, sempre que nao for declarado
como adeguado o prec¢o registrado, possa vir a CONTRATADA a concordar com a
redugao do seu valor.

DO VALOR E DOTACAO
Clausula 172. O valor estimado da presente Ata de Registro de Prego é de R$

375.120,00 { Trezentos e setenta e cinco mil, cento e vinte reais), que serao pagos a
CONTRATADA parceladamente, apés a devida comprovacao.

a) As dotagbes orgamentarias que dardo suporte as despesas da Ata de Registro
de Pregos serao:

= FICHA DOTACAOD
77 02.02.02.04.122.0005.2008.3.3.90.30.00
80 02.02.02.04.122.0005.2008.4.4.90.52.00
83 02.02.02.04.126.0005.2010.3.3.90.30.00
87 02.02.02.04.126.0005.2010.4.4.80.52.00

b) A parte das despesas decorrentes desta licitagao que néo forem realizadas
em 2017 correrdo a conta de dotacdes orgamentarias préprias de exercicios futuros.

DA ENTREGA/ DO RECEBIMENTO DO OBJETO CONTRATADO

Clausula 182. Aperfeigoada a autorizagéo de fornecimento na forma prevista na
clausula sexta desta Ata de Registro de Pregos, estard a CONTRATADA obrigada a
fornecer os produtos nele estipulados, no prazo e na(s) quantidade(s) prevista(s).
N&o serd admitida a entrega de produtos pela CONTRATADA, nem o seu
recebimento, sem que previamente tenha sido aperfeigoado a respectiva Ordem de
Fornecimento

Clausula 192. A CONTRATADA devera entregar os itens, no prazo maximo de 21
(Vinte @ Um) dias uteis, apos o recebimento da Ordem de Fornecimento expedida e
assinada pelo Setor de Compras da Prefeitura Municipal de Lagoa Santa/MG.

Clausula 20°. O objeto da presente Ata de Registro de Precos sera recebido
parceladamente, na forma estabelecida subsequentes:

a) A entrega dos equipamentos sera no Centro Administrativo de Lagoa Santa,
situado a Av. Académico Nilo Figueiredo, n° 2500/Loja 28, Bairro Santos Dumont —
Municipio de Lagoa Santa/MG — CEP: 33.400-000

b} O fornecimento sera de forma parcelada;

¢) No ato do recebimento das mercadorias constantes das especificagdes, sera
realizada a conferéncia da mercadoria fornecida pelos servidores do Departamento
de Tecnologia da Informacac,”

A -
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PREFEITURA MUNICIPAL DEﬂLAGOA SANTA
SECRETARIA MUNICIPAL DE GESTAO
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d) O Municipio de Lagoa Santa reserva-se ao direito de ndo receber mercadorias
que sejam entregues fora do padréo, qualidade e descricao solicitadas e em estado
que suscitem diivida quanto & procedéncia dos mesmos.

e) Os produtos entregues deverédo estar acondicionados de forma compativel com
sua conservacdo, em embalagens originais, proprias, individuais e lacradas pelo
fabricante.

f)  As mercadorias constantes nas ordens de compras, somente serdo aceitas se
entregues integralmente.

g) Definitivamente, apés a verificacéo da qualidade e quantidade do produto e
consequente aceitagao.

h) E vedada a subcontratagéo total.

i)  No prego deverdo estar incluidas todas as despesas diretas efou indiretas,
referentes a execucéo do objeto, que seréo expressas na proposta comercial, assim
como as despesas com pessoal — transporte, hospedagem, alimentac&o, getc. —, e
ainda os custos referentes aos equipamentos, materiais, partes, pecas,
componentes, insumos, mao de obra, tributos, encargos sociais, previdenciarios,
comerciais, lucros, e quaisgquer outros encargos que se fizerem necessarios, ou
vierem a ocorrer em decorréncia do cumprimento das obrigagbes a serem
assumidas pela CONTRATADA.

Clausula 212. Podera solicitar analises, inspegdes, testes e quaisquer outras provas
exigidas, nos termos das normas técnicas existentes, indispensaveis para a
comprovacdo da boa execugéo do Contrato/ Ata de Registro de Pregos, com o custo
por conta da CONTRATADA.

Clausula 22°. Os equipamentos, no ato de entrega, serédo conferidos, bem como
serdo devolvidos ou rejeitados caso ndo atendam as especificagdes e formas
determinadas por este Termo de Referéncia, ficando o fornecedor responsavel pelo
dnus inerente a entrega adequada dos equipamentos solicitados no prazo maximo
de 07 (sete) dias Uteis contados a partir da data de sua devolugao

Clausula 232 Ultrapassado o prazo previsto na clausula antecedente sem que a
CONTRATADA tenha retirado os produtos do local em que se encontram, serao
tomadas as providéncias para a aplicacdo das penalidades cabiveis, podendo ainda
a CONTRATANTE devolvé-los 2o local de origem mediante remessa, com frete a
pagar.

DO PRAZO, DA DURAGAO E DA SUBCONTRATAGAO

Clausula 24%. N3o sera admiticfa, a qualquer titulo, a subcontratagao do objeto da
Ata de Registro de Pregos. /

A
i
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PREFEITURA MUNICIPAL DE LAGOA SANTA
SECRETARIA MUNICIPAL DE GESTAO
Setor de Contratos

Clausula 25%. A presente Ata de Registro de Pregos tera a duracéo de 12 (doze)
meses, de 21/03/2017 a 20/03/2018 nos termos da Lei 8.666/93 e art.15 § 3 inciso
Ii.

DOS DIREITOS E OBRIGACOES DO MUNICIPIO

Clausula 262. Serso considerados como direitos da Administragéo na presente Ata
de Registro de Pregos, além de outros decorrentes da legislagao em vigor:

a) O direito de definir a forma de fornecimento desejada em cada aquisi¢éo e de
receber os produtos dentro do prazo maximo de entrega previsto em cada Ordem de
Fornecimento firmado pelas partes contratantes;

b) O direito de rescindir administrativamente a Ata de Registro de Pregos sempre
que o prego registrado for superior ao praticado no mercado, respeitado o disposto
no Decreto Municipal n° 2454, de 06 de fevereiro de 2013.

c) Efetuar o(s) pagamento(s) dos valores relativos ao fornecimento de
equipamentos efetuados e relativos aos servigos prestados

d) Promover o recebimento provisério ou definitivo nos prazos estabelecidos na
Lei, assim como naqueles ajustados neste instrumento;

e) Comunicar imediatamente 4 CONTRATADA as eventuais irregularidades
observadas na entrega do objeto;

f) Obedecer ao estabelecido na Lei Federal n° 8.666/93 e alteracgbes, e demais
normas que disciplinam a matéria, zelando pela adequada execugao do contrato, em
especial quanto ao acompanhamento e fiscalizaggo da entrega do objeto, a
exigéncia de condigbes estabelecidas nas especificagdes e a aplicacao de sangoes;

DAS OBRIGACOES DA CONTRATADA

Clausula 272. Sao obrigagdes da CONTRATADA, além de outros decorrentes da
legisiagdo vigente.

a) Manter durante toda a vigéncia desta Ata, em compatibilidade com as
obrigacdes assumidas, todas as condicbes de habilitagao e qualificagéo exigidas na
licitagdo, devendo comunicar, imediatamente, qualquer alteragdo que possa
comprometer a manutencao desta contratagao, bem como substituir os documentos
com prazo de validade expirado;

b) Cumprir dentro dos prazos estabelecidos, as obrigagdes expressamente
previstas neste instrumento.

c) Zelar e garantir a boa qualidade do fornecimento, em consonancia com 0s
parametros de qualidade fixados & exigidos pelas normas técnicas pertinentes,
expedidas pelo Poder Publico.,

.

hoe” L
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d) Responsabilizar-se pela execugéo do fornecimento e pelo transporte do produto
de seu estabelecimento até o local determinado pela contratante, bem como pelo
seu descarregamento;

e) Todas as despesas com impostos, taxas € demais tributos e contribuigcSes
incidentes sobre o objeto contratual correrdo as expensas da Contratada.

f)  Todos os custos com alimentag&o, transporte, imposto e tudo que venha incidir
outras taxas decorrentes da entrega, correrdo por conta da contratada.

g) Apresentar Notas Fiscais e outros documentos que comprovem as operagoes
realizadas em conformidade com a ordem de fornecimento e o atendimento de
providéncias necessarias ao fiel desempenho das obrigagoes aqui mencionadas;

h)  Dirimir qualquer duvida e prestar esclarecimentos acerca da execuc¢édo desta
Ata e dos contratos que originarem dela, durante toda a sua vigéncia, a pedido do
CONTRATANTE,;

i) Dentro do prazo de vigéncia desta Ata, fica a CONTRATADA obrigada a
cumprir o quantitativo estipulados no anexo | do edital e no anexo | desta Ata de
Registro de Prego, conforme autorizagéo do érgéo requisitante.

i) Entregar os produtos de acordo com as especificagoes constantes no termo,
inclusive com referéncia as marcas, prazo de validade e quantidades expressas nos
contrato/Ata de Registro de Pregos.

k) Caso a CONTRATADA requeira abertura de processo para alteracdes
contratuais como valores, marcas e outros, a mesma estd OBRIGADA a fornecer os

produtos até a concluséo final deste processo, de acordo com as legisiagbes
pertinentes.

) Responsabilizar-se pelo transporte dos produtos até as dependéncias da
Contratante, como também pelas despesas a ele inerentes;

m) Responsabilizar-se pela qualidade, quantidade e resisténcia dos materiais
fornecidos, que deverdo ser novos e de primeiro uso;

n) Prestar os servigos da assisténcia técnica da garantia as suas expensas, nos
locais de instalagdo do material nas dependéncias da Contratante e sem quaisquer
dnus adicionais a Contratante;

o) Iniciar o atendimento da assisténcia técnica da garantia até o primeiro dia util
seguinte ao chamado aberto pela Contratante;

p)  Concluir os servigos de assisténcia técnica da garantia até o primeiro dia util
seguinte ao inicio do atendimento;

q) Responsabilizar-se pelo deslocamento de seus técnicos, para o atendimento
da assisténcia técnica da garantia, até o lIgeal de instalacdo do material sem
quaisquer dnus adicionais & Contratante; .~~~
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n Responsabilizar-se pelas despesas diretas ou indiretas, referentes a prestagéo
dos servicos, assim como as despesas com pessoal — transporte, hospedagem,
alimentacao, etc. —, e ainda com os custos referentes aos materiais, insumos, mao
de obra, tributos, encargos sociais, previdenciarios, comerciais, lucros, € guaisquer
outros que se fizerem necessarios, ou vierem a ocorrer em decorréncia do
cumprimento das obrigacdes que serao assumidas;

s) Obedecer as especificagbes do objeto, constantes deste Termo de Referéncia,
da proposta apresentada e do ato convocatorio, e cumprir os prazos estabelecidos
no Termo de Referéncia, sob pena de aplicacdo de sangdes e demais cominagoes
pela Prefeitura.

DOS DIREITOS DA CONTRATADA

Clausula 28°. Sio direitos da CONTRATADA na presente Ata de Registro de
Pregos, além de outros decorrentes da legislagéo em vigor:

a) O direito de fornecer os produtos objeto da Ata de Registro de Pregos, desde
que ndo obtenha a Administragéo, por meio de procedimento licitatorio especifico ou
de contratacao direta, melhores condigdes de preco;

b) O direito de receber no prazo devido o pagamento pelos produtos regularmente
fornecidos, no valor constante da Ata de Registro de Precos, respeitado o disposto
no Decreto Municipal n° 2454, de 06 de fevereiro de 2013 e no Edital de Pregao.

c) O direito de solicitar a resciséo da presente Ata de Registro de Pregos nos
casos em que houver atraso no pagamento de fornecimentos ja realizados,
respeitado o disposto no artigo 78, XV, da Lei Federal n° 8.666, de 21 de junho de
1993, com suas alteragdes posteriores.

d) O direito de solicitar a rescisdo da presente Ata de Registro de Pregos nos
casos em que, comprovadamente, demonstrar a impossibilidade de cumprir com ©

pactuado por razdes alheias a sua vontade, nos termos da Leli Federal de LicitagGes
e Contratos;

e) O direito de solicitar, nos termos do Decreto Municipal n° 2454, de 06 de
fevereiro de 2013 e da Lei Federal de Licitagdes e Contratos, a rescisao da presente
Ata de Registro de Pregos sempre que 0 preco registrado, em face da ocorréncia de
variagbes significativas e imprevistas verificadas no mercado apos a apresentacao
da sua proposta, se encontrar significativamente abaixo dos pregos praticados na
ata de registro de pregos, quando o prego ofertado na presente licitagdo tiver sido
inferior ao praticado no mercado a época;

f) O direito de manter a vigéncia da presente Ata de Registro de Precos, sempre
que concordar com a adequagéo do preco registrado ao valor praticade no mercado.

DAS SANGOES ADMINISTRATIVAS

Clausula 29°. Se a CONTRATADA deixar de entregar documentagao exigida para o

certame, apresentar documentagéo falsa, ensejar o retardamento da execugdo do '
objeto, ndo mantiver a proposta, falhar ou fraudar na execucdo do contrato, Vs
comportar-se de modo inidéneo ou cometer fraude fiscal, ficara impedida de licitar e /2~

—
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contratar com a Administracdo Publica, na forma prevista no inciso IV do art. 87 da
Lei 8.666/93, além do encaminhamento do caso ao Ministério Publico para a
aplicacéo das sangdes criminais previstas nos artigos 89 a 99 da referida Lei, salvo
superveniéncia comprovada de motivo de forca maior, desde que aceito pelo
CONTRATANTE.

Clausula 302, A recusa do adjudicatario em assinar o contrato, dentro do prazo
estabelecido pela CONTRATANTE, bem como © descumprirem total ou
parcialmente os contratos administrativos e as atas de registro de preco celebradas
com o Municipio de Lagoa Santa, serdo aplicadas as sangdes previstas no decreto
municipal 2260/12 e no art. 87 da Lel Federal n® 8.666, de 21 de junho de 1993, com
observancia do devido processo administrativo, respeitando-se o contraditério e a
ampla defesa.

| - adverténcia escrita - comunicacdo formal de desacordo guanto & conduta do
fornecedor sobre o descumprimento de contratos e outras obrigagbes assumidas, €
a determinagéo da adog&o das necesséarias medidas de correcao;

Il - multa - devera observar os seguintes limites maximos:

a) 0,33% (trinta e trés centésimos por cento) por dia, até o trigésimo dia de atraso,
sobre o valor do fornecimento ou servigo nao realizado, ou sobre a etapa do
cronograma fisico de obra n&o cumprida,

b) 10% (dez por cento) sobre o valer do contrato ou da Ata de Registro de Pregos,
independente da aplicagdo de outras sangbes previstas em lei, nas hipoteses de o
adjudicatario se recusar a assinar o contrato ou a Ata de Registro de Pregos, ou nao
aceitar ou retirar a ordem de fornecimento, caso de recusa em efetuar a garantia
contratual ou apresentar documentos irregulares ou falsos;

¢) 20% (vinte por cento) sobre o valor do fornecimento, servico ou abra n&o
realizada, no caso de atraso superior a 30 (trinta) dias, ou entrega de objeto com
vicios ou defeitos ocultos que o torne improprio ao uso a que € destinado, ou
diminuam-lhe o valor ou, ainda, fora das especificacdes contratadas;

Il - suspens&o temporaria de participagéo em licitacao e impedimento de contratar
com o Municipio de Lagoa Santa, por prazo definido no art. 25°, do Decreto
2.260/2012,

IV - declaragdo de inidoneidade para licitar ou contratar com a Administragéo
Publica, enquanto perdurarem os motivos determinantes da punigdo ou até que seja
promovida a reabilitagido do fornecedor perante a propria autoridade que aplicou a
penalidade, que sera concedida sempre que 0 contratado ressarcir com ¢ Municipio
de Lagoa Santa pelos prejuizos resultantes de agdo ou omissdo do mesmo,
obedecido o disposto no inciso 1l do art. 32° do Decreto 2.260/2012.

§ 1° O valor da multa aplicada nos termos do inciso Il desta clausula, sera
descontado dos pagamentos devidos pela Administragdo Publica Municipal. Caso os

valores nao sejam suficientes a diferenga devera ser paga por meic de guia propria;-
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no prazo méximo de 10 (dez) dias, a contar da data da sua aplicagédo, ou ainda
quando for o caso cobrado judicialmente.

§ 2° As penalidades de adverténcia e multa serao aplicadas de oficio ou por
provocagao dos 6rgaos de controle, pela autoridade expressamente nomeada.

§ 3° As sancbes previstas nos incisos |, lll e IV desta clausula poderao ser aplicadas
cumulativamente & prevista no inciso |l, assegurado o direito de defesa prévia do
interessado no prazo de 05 (cinco) dias (teis.

DA RESCISAO DA ATA DE REGISTRO DE PRECOS

Clausula 312, A presente Ata de Registro de Pregos podera ser rescindida por ato
administrativo unilateral da CONTRATANTE:

a) Quando a CONTRATADA nao vier a cumprir, ou vier a cumprir irregularmente
as obrigacbes decorrentes da presente Ata de Registro de Precos ou de quaisquer
das autoriza¢des de fornecimento aperfeigoados pelas partes contratantes;

b) Quando houver o descumprimento pela CONTRATADA do prazo previsto na
Ordem de Fornecimento para entrega dos produtos, ou néo vier este a proceder a
entrega dos produtos dentro das condigdes pactuadas na presente Ata de Registro
de Precos ou nos prazos fixados nos termos de fornecimento;

¢) Quando o precgo registrado for superior ao praticado no mercado, na ata de
registro de precos nos termos do Decreto Municipal n® 2454, de 06 de fevereiro de
2013.

d) Em quaisquer outras hipoteses admitidas em lei.

Clausula 322. A rescisdo administrativa da presente Ata de Registro de Pregos por
ato unilateral da CONTRATANTE obedecera ao disposto no artigo 78, paragrafo
Unico, da Lei Federal n° 8.666, de 21 de junho de 1993, com suas alteragbes
posteriores, bem como o determinado no Decreto Municipal n°® 2454, de 06 de
fevereiro de 2013.

Clausula 33%. A CONTRATADA tera direito de solicitar ao CONTRATANTE, a
rescisdo amigavel da presente Ata de Registro de Precos sempre que verificadas
quaisquer das hipéteses previstas na Ata de Registro de Preco e na Lei n® 10.520 ou
n°® 8.666/93.

DO REGIME JURIDICO E DAS REGRAS DISCIPLINADORAS DA ATA DE
REGISTRO DE PRECOS

Clausula 34°. A presente Ata de Registro de Precos e as autorizagdes de
fornecimento que com base nele forem aperfeicoados pelas partes contratantes
serdo regidos pelos preceitos de direito publico, aplicando-se-lhes, supletivamentg,
os principios da teoria geral dos contratos e as disposicdes de direito privado,”

¢ ) ,
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Clausula 35% Para efeitos obrigacionais tanto o Pregéo Presencial RP 09/2017,
quanto a(s) proposta(s) da(s) licitante(s) vencedora(s) integram a presente Ata de
Registro de Pregos, devendo seus termos e condicbes serem considerados como
partes integrantes do presente instrumento.

Clausula 362 Em conformidade com o Decreto Municipal n°® 2454, de 06 de
fevereiro de 2013, o fornecimento dos produtos mencionados no Anexo | do Edital
para todos os fins de direito serdo iratadas como contratagbdes autbnomas e
independentes.

Clausula 372 Sera admitida a celebracdo de termo aditivo, entre as partes
contratantes, sempre que juridicamente exigido ou cabivel, face de eventuais
alteracdes na legislagdo Federal que regulamenta a matéria, especialmente no que
se refere a questao de eventuais alteragdes dos valores.

Clausula 382. Para todas as questdes pertinentes a presente Ata de Registro de
Pregos, o foro sera o da Comarca do Municipio de Lagoa Santa/MG, com rendncia
de qualquer outro, por mais privilegiado que seja.

Clausula 39°. O presente instrumento foi lavrado em decorréncia do Pregao
Presencial RP n° 09/2017 - Processo Licitatério n°® 013/2017 regendo-se pelas
normas da Lei 10.520, de 17/7/2002 e Lei n° 8.666, de 21 de julho de 1993, com
suas alteracoes posteriores, e do Decreto Municipal n° 2454, de 06 de fevereiro de
2013, as quais também se sujeitam as partes que o celebram.

Lido e achado conforme, assinam este instrumento, as partes e testemunhas.

N Lagoa Santa, 21 de margo de 2017.

Al

\ \ JL (/l l"A
MUNICIPIO /DE LAGOA SANTA
SECRETARIA MUNICIPAL DE GESTAO
PATRICIA/SIBELY D’AVELAR
CONTRATANTE

f
/ y ; A f “u J‘\a: A |v:1L"" U;“‘. 4 t:‘l-'i-l”_'_
KLTAS NETWORKS & TELCOM LTDA
ALMIR ERANZ DE LIMA efou ADRIANO PUGEDO PARRELA

CONTRATADA

/7%

! i Iap

Testemunhas: __( {0 - KPARN : ‘
CPF: O ‘:_ ' 4 { CPF: \Y f - (11
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Este documento & parte integrante da Ata de Registro de Pregos n® 008/2017,
celebrada entre a PMLS e a(s) empresa(s) relacionada(s) no quadro abaixo, cujos
precos estdo a seguir registrados, por item, em face da realizagao do Pregéo
Presencial RP n° 09/2017.

Empresa: ALTAS NETWORKS E TELECOM LTDA
CNP.J: 05.407.608/0001-01

LOTE

Item

Qt.

Un.

Descricdo do Objeto:

MARCA/
MODELO

Valor
Unitario

(R$)

Valor
Total
(R$)

01

02

UN

SWITCH DE DISTRIBUICADO GIGA COM
24 SL.OTS SFP

Caracteristicas

Deve possuir no minimo 24 SFP para
instatagdo de  transceivers  Gigabit
Ethernet 1000Base-X. Deve possuir no
minimo 8 10/100/1000 RJ-45 combo SFP;
Totalizando no minimo 24 interfaces
Gigabit ativas; Deve possuir no minimo 4
SFP+ para instalagéoc de transceivers
10GBase-X; Deve suportar expansao
para no minimo 02 interfaces de 40Gbps;
Deve possuir Certificado de Homologagao
na Anatel, de acordo com a Resolugéo n°
242: Deve possuir fonte de alimentagao
interna 110/220VAC; Deve ser fornecido
com a verséo de software mais completa
disponivel para o equipamento; Deve ser
fornecido com todas as licengas de
software necessarias para o]
funcionamento integral de todas as
funcionalidades  disponiveis para ©
equipamento; A proponente devera
fornecer declaracdo do fabricante dos
itens ofertados, em papel timbrado,
especifica para este certame, declarando
que a proponente possui credenciamento
do mesmo para efetuar suporte técnico
das solughes;

Controle

Tabela de enderegos MAC com
capacidade para no minimo 32000
enderegos MAC. Deve vir acompanhado
do kit de suporte especifico para

HP/ HPE 5510 24G
SFP 4SFP +HI
ANATEL
N°000751508996

46.000,00

92.000,00
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montagem em Rack de 19" ocupando
uma unidade de Rack (1U); Possibilidade
de identificar automaticamente portas em
que telefones IP tanto do mesmo
fabricante quanto de outros estejam
conectados e associa-las
automaticamente a VLAN de voz e QoS
para priorizagdo do trafego. Devera
realizar esta funcionalidade sem o auxilio
de protocolos de descoberta, a fim de
garantir compatibiiidade com telefones I1Ps
antigos; Implementar os seguintes
métodos de processamento de filas:
Prioridade Estrita e Weighted Round
Robin ou Shaped Round Robin, Weighted
Fair Queuing, Weighted Random Early
Discard e Weighted Deficit Round Robin;
implementar  protocolo NTPv3  com
autenticagéo. Possibilitar adigo de
entradas estaticas a tabela de enderegos
MAC do switch; Vir com todo o hardware,
cabos e software necessaric ao
empilhamento. Todos os elementos da
pilha devem implementar comutagéo de
pacotes camada 2 e camada 3
simultaneamente, compartiihando as
interfaces de roteamento, de forma a
implementar redundancia de default
gateway para as estacdes e
balanceamento de cargas.

Funcionalidades de camada 2

Possuir no minimo oito filas para
priorizaggdo de trafego por porta.
Implementar o protocolo 802.1p Deve
implementar remarca¢do de prioridade
IEEE802.1p efou DSCP baseada em
porta fisica do switch, enderegco MAC
fonte e destino, enderego P fonte e
destino (IPv4 e IPv8), port TCP/UDP fonte
e destino, VLAN e wvalor TOS;
Implementar controle de  broadcast,
multicast e unicast permitindo fixar o limite
maximo de broadcasts, multicasts e
unicasts por porta; Deve implementar
4000 VLANs ativas segundo o protocolo
IEEE 802.1Q. Deve implementar 1EEE
802.1Q-in-Q (VLAN-VPN) ou 802.1Q
Tunneiing; Deve implementar VLAN
Translation ou VLAN Mapping. Deve
implementar VLANs baseada em MAC

Funcionalidades de camada 3
Deve implementar roteamento IPv4 e IPvE

entre as VLANs internamente,- sem a
necessidade de equipamentos externos;

Deve suportar no minimo 1024 ou 1k
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interfaces IP rotedveis. Deve suportar os
protocolos de roteamento em IPv4 RIPv2,
OSPF, BGP4 e IS-S; Deve suportar 0s
protocolos de roteamento em IPv6 RIPng,
OSPFv3, BGP4+ e 15-iSv6; Deve
implementar os seguintes protocolos de
roteamento multicast: PIM-DM, PIM-SM e
PIM-SSM: Implementar ECMP em IPv4 e
IPv6. implementar BFD no protocolo RIP,
OSPF, 18-1S, VRRP e MPLS; Deve
implementar Multicast Listener Discovery
vl e v2: Deve implementar arquitetura
com dual stack IPv4/IPv6;, Deve suportar
VRF ou MCE. Deve suportar MPLS com
as seguintes RFCs: RFC 2961 RSVP
Refresh Qverhead Reduciion Extensions;
RFC 3031 Multiprotocol Label Switching
Architecture; RFC 3032 MPLS Label
Stack Encoding; RFC 3036 LDP
Specification, RFC 4762 Virtual Private
LAN Service (VPLS). Deve implementar o
protocolo VRRP ou HSRP. Deve
implementar Policy Based Routing. Deve
suportar no minimo 32.000 rotas em IPv4
e 16.000 rotas em (Pv6, Deve
implementar IGMP v1, v2 e v3; Deve
implementar limitaco de banda baseada
em porta fisica do switch, enderego MAC
fonte e destino, enderegco IP fonte e
destino, port TCP/UDP fonte e destino e
valor TOS. Deverd permitir a limitag&o por
valor absoluto em intervalos de 64 Kbps
ou porcentagem de utilizacdo; Deve
implementar DHCP Server e Relay em
IPv4 e [Pv6. Deve implementar DHCP
Snooping em IPv4 e {Pv6. Deve possuir
protecdo contra-ataques DoS; Deve
implementar Proxy ARP;

Disponibilidade

Deve possuir fonte de alimentagdo com
capacidade de operar em tensbes de 100
a 240 V e em frequéncias de 50/60 Hz;
Deve suportar a instalagdo de fonte de
alimentag8o redundante interna. Deve
implementar o protocolo Spanning Tree.
Deve implementar o protocolo Rapid
Spanning Tree (802.1w). Deve
implementar o  protocolo  Multiple
Spanning Tree (802.1s). Deve
implementar o protocolo PVST+. Deve
implementar BPDU Protection

Seguranga

Deve implementar network login atraves
do padrdgo IEEE 802.1x. Deve
implementar _autenticacdo usando 0s
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? padrées EAP-MD5 e EAP-TLS ou LDAP.
Deve permitir a autenticagéo simultanea
na mesma porta através de IEEE802.1x e
endereco MAC de forma centralizada para
que apenas usudrios autorizados em
computadores  cadastrados ~ possam
acessar a rede; Deve configurar os
pardmetros de VLAN de acordo com o
usuario autenticado. Deve  permitir
autenticacdo dos dispositivos de rede pelo
enderego MAC  utilizando  servidor
RADIUS; Deve configurar VLAN de
acordo com o dispositive autenticado;
Deve implementar  Guest  VLAN.
Implementar listas de controle de acesso
baseadas em endereco MAC de
origem/destino, endereco IP de
origem/destino e porta TCP/UDP de
destino/origem. Deve permitir a criagéo de
grupo de portas isoladas, no qual as
estagBes conectadas a diferentes portas
configuradas como isoladas somente
podem se comunicar com portas de fora
do grupo; Deve implementar autenticacéo
MD5 para os pacotes RIP V2 e OSPF;

Desempenho

Deve suportar 128 grupos de agregacéo
de links segundo o padrao IEEE 802.3ad
possibilitando que no minimo até 8 links
Gigabit Ethemnet e/ou 10Gigabit Ethernet
operem como um Unico link légico com
balanceamento de carga; Deve suportar
Jumbo Frames. Deve possuir capacidade
de vaz&o (throughput) de no minimo 210
Mpps. Deve possuir capacidade de
comutacéo de no minimo 288 Gbps. Deve
possuir capacidade de empilhamento de
no minimo 8 unidades; Deve suportar
empilhamento através de portas 10
Gigabit Ethernet e 40 Gigabit Ethernet
padréo, permitindo o empilhamento de
equipamentos que estejam em locais
distintos com no minimo 10  km,
conectados através de fibra optica; O
empithamento deve suportar arquitetura
de anel para prover resiliéncia; Deve
suportar a agregagio de links usando
portas de switches diferentes da pilha.
Deve implementar roteamento iP em
todos os switches da piiha
simultaneamente.

Programabilidade e SDN
Implementar linguagem de programacao

TCL, Python ou SLAX para automatizagao
de tarefas através da execuc¢io de scripts B

7
1/
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ou programagdo direta. Estas rotinas
deverdo ser executadas diretamente no
console do switch: Suportar OpenFiow 1.3
Padronizagdo

IEEE 802.1D (STP)

IEEE 802.1p (CoS)

IEEE 802.1Q

IEEE 802.1w (RSTP)

IEEE 802.1AX - 2008 Link Aggregation
RFC 1305 NTPv3

RFC 1587 (OSPF NS SA)

RFC 1657 (BGP-4 MIB)

RFC 1887 An Architecture for IPv6
Unicast Address Allocation

RFC 1981 (IPv6 Path MTU Discovery)
RFC 2461 (IPvG/ND)

RFC 2462 (IPv6 Stateless Address Auto-
configuration)

RFC 2463 (ICMPv6)

RFC 2464 (IPv6 Over Ethernet)

RFC 2475 (IPv6 Diffserv Architecture)
RFC 2710 (MLD |Pv6 / MLD Snooping)
RFC 2711 1Pv6 Router Alert Option

RFC 2784 Generic Routing Encapsulation
(GRE)

RFC 3484 Default Address Selection for
Internet Protoceol version 6 (IPvE)

RFC 3493 Basic Socket Interface
Extensions for IPv6

RFC 3542 Advanced Sockets Application
Program Interface (AP!) for IPv6

RFC 3576 Ext to RADIUS (CoA only)

RFC 3587 (IPv6 Global Unicast Address)

RFC 3623 Graceful OSPF Restart
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RFC 3704 Unicast Reverse Path
Forwarding (URPF)

RFC 3768 Virtual Router Redundancy
Protocol (VRRP)

RFC 4090 Fast Reroute Extensions to
RSVP-TE for LSP Tunnels

RFC 4113 Management Information Base
for the User Datagram Protoco! (UDP)

RFC 4213 Basic IPv6 Transition
Mechanisms

RFC 4250 The Secure Shell (SSH)
Protocol Assighed Numbers

RFC 4251 The Secure Shell (SSH)
Protocol Architecture

RFC 4252 The Secure Shell (SSH)
Authentication Protocol

RFC 4253 The Secure Shell (SSH)
Transport Layer Protocol

RFC 4254 The Secure Shell (SSH)
Connection Protocol

RFC 4291 IP Version 6 Addressing
Architecture

RFC 4443 Intemet Control Message
Protocol (ICMPv8) for the internet Protocol
Version 6 (IPv8) Specification

RFC 4541 Considerations for Internet
Group Management Protocol (IGMP} and
Multicast Listener Discovery (MLD)
Snooping Switches

RFC 4594 Configuration Guidelines for
DiffServ Service Classes

RFC 4675 RADIUS VLAN & Priority

RFC 5095 Deprecation of Type 0 Routing
Headers in IPvG

Gerenciamento

Deve suportar gerenciamento SNMP, v1,
v2c e v3. Deve suportar gerenciamento
RMON implementando n¢ minime 4
grupes. Deve suportar In-service software
upgrade (ISSU). Deve suportar Syslog.
Deve suportar sFlow ou NetFLOW Deve
implementar espelhamento de iraéfego de

z” /]
s /
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forma que o ftrafego de um grupo de
portas possa ser espelhado em outra para
fins de monitoramento. Deverd permitir
multipias sessdes de espelhamento de
trafego simultaneamente. Deve permitir a
aplicag&o de listas de controle de acesso
para espelhar somente parte do trafego;
Deve implementar espelhamento de
trafego de forma que o tréfego de uma
VLAN possa ser espelhado em uma porta
para fins de monitoramento. Deve permitir
o espelhamento remoto em outro switch
da rede (RSPAN); Deve suportar
configuracéo através de TELNET. Deve
suportar configuracdo através de SSHv2.
Deve suportar configuragdo atraves de
HTTPS/SSL; Deve suportar transferéncia
de arquivos via TFTP, FTP & SCP. Deve
suportar as seguintes MIBs: MIB Il, Bridge
MIB e RMON MIB; Deve permitir a
configuragéo através de porta console.
Deve suportar autenticacdo através de
Radius para acesso ao gerenciamento.
Suportar em IPv6 os seguintes protocolos
de gerenciamento: pingv6, tracertvB,
Telnetvd, TFTPvB, syslogv6, FTPv6,
SNMPv6, DHCPv6 e RADIUS for IPv6,
Deve implementar autenticagdo via
TACACS, TACACS+ ou HWTACACS

Garantia e entrega

Devera possuir garantia do fabricante
LIMITED LIFETIME, sendo limitada a 60
(sessenta) meses apos a descontinuagao
(End-of-Sale) do equipamenioc e no
minimo 80 dias disponibilidade para
chamado de manutencdc 24 horas por
dia, 7 dias por semana, apds esse prazo o
atendimento deve ser 8 horas por dia, §
dias por semana. O prazo para envio de
pecas até o proximo dia Util subseguente
a abertura do chamado técnico; A
contratante podera abrir chamados de
manutenco direfamente no Fabricante do
itern sem necessidade de prévia consulta
efou qualquer liberagdo por parte da
contratada. N&o deve haver limite para
aberturas de chamados, sejam de
duvidas/configuragbes efou resolugao de
problemas de hardware ou software; A
abertura de chamados poderd ser
realizada através de Telefone 0800 do
Fabricante, através da pagina da WEB do
Fabricante ou através de enderego de e-
mail do Fabricante; A abertura de
chamados através de telefone 0800
devera ser realizada inicialmente em
Portugués; Devera ser garantido a
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contratante o pleno acesso ac site do
Fabricante dos equipamentos e softwares.
Esse acesso deve permitir consultas a
quaisquer bases de dados disponiveis
para usuarios relacionadas a0s
equipamentos e softwares especificados,
além de permitir downloads de quaisquer
atualizagGes de software ou
documentacéo deste produto;

Gerais

Deve vir acompanhado do kit de suporte
especifico para montagem em Rack de
19" ocupando uma unidade de Rack (1U);
Deve ser fornecido servigo de suporte
24x7xNDB por um pericdo de pelo menos
3 anos.

[ Valor total: R§ 92.000,00 { Noventa e dois mil reais)

Empresa: ALTAS NETWORKS E TELECOM LTDA
CNPJ: 05.407.609/0001-01 '

LOTEN

item

Qt.

Un.

Descricdo do Objeto:

MARCA/MODELO

Valor
Unitario

(R$)

Valor
Total
(R$)

01

10

UN

SWITCH DE ACESSO DE 24 PORTAS
10/100 + 02 SLOTS SFP

Conectividade

Deve possuir no minimo 24 portas Switch
Fast Ethermmet 10/100BaseTX com
conectores RJ45. Deve syportar
autonegociagdo de velocidade, modo
duplex e MDI/MDIX; Deve possuir no
minimo duas portas Gigabit Ethernet
combo, ou seja, dois conectores RJ45 e
dois slots SFP para instalagdo de
transceivers Gigabit Ethernet 1000BaseSX
e 1000BaselLXcom conectores LC.

Controle

Suportar pelo menos 2 dos seguintes
mecanismos para protecdo  contra
congestionamentos: Strict priority (SP)
queuing, Weighted round robin (WRR),
Weighted fair queuing (WFQ), WRED.
Deve implementar os seguintes protocolos
de roteamento IPv4: RIP, OSPF, IS-IS e
BGP. Deve implementar os seguinies
protocolos de roteamento IPv6: RiPng,
OSPFv3, 1S-I1Sv6 eBGP4+ para |PvE.
Deve suportar Equal-Cost Multipath
(ECMP); Deve suportar Bidirecional
Forward Detection (BDF} para o0S
seguintes protocolos: RIP, OSPF.BGP, 18-

HP/ HPE 3800 24
V2 El ANATEL N°
017831102419

5.700,00

57.000,00
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IS e VRRP ou HSRP. Deve implementar
os seguintes protocolos de roteamento
multicast: PIM-SSM, PiM-DM e PIM SM
para iPv4 e IPv6;

Disponibilidade

Deve possuir fonte de alimentagdo com
capacidade de operar em tensbes de 90 a
240V e em frequéncias de 50/60 Hz; Deve
suportar fonte de alimentagao redundante
interna ou externa. A fonte redundante nao
precisa ser fornecida. Implementar o©
protocolo Spanning Tree; Implementar o
protocolo Rapid Spanning Tree (802.1w),
Deve implementar o protocolo Multiple
Spanning Tree (802.1s); Deve
implementar Spanning Tree Root Guard;
Deve implementar BPDU Protection; Deve
suportar Virtuai Router Redundancy
Protocol (VRRP) ou Hot Standby Router
Protocol(HSRP); Deve implementar
Unidirectional Link Detection (UDLD) ou
Device Link Detection Protocol(DLDP);
Deve implementar Multicast Source
Discovery  Protocol (MSDP), Deve
implementar DHCP Server e DHCP Relay;

Gerenciamento

Deve suportar gerenciamento completo
através de Command-line interface (CLI).
Deve suportar gerenciamento SNMP, v1,
v2 e v3. Deve suportar gerenciamento
RMON implementande no minimo 4
grupos; Deve suportar Syslog, Deve
implementar espethamento de trafego de
forma que o trafego de um grupo de portas
possa ser espelhado em outra para fins de
monitoramento. Deve suportar
configuracdo através de TELNET, Deve
suportar configuragdo através de SSHvZ;
Deve suportar FTP segurc. Deve suportar
gerenciamento via interface web; Deve
suportar as seguintes MIBs: MIB Il, Bridge
MIB e RMON MIB, Deve permitr a
configuragdo através de porta console;
Deve suportar IEEE 802.1AB Link Layer
Discovery Protocol (LLDP), Deve suportar
autenticagio através de RADIUS para
acesso ao gerenciamento; Deve ser
gerenciavel através de [IPv6; Deve
suportar GARP  VLAN  Registration
Protocol ou Virtual Trunking Protocol
(VTP); Deve suportar sFlow (RFC 3176);
Deve suportar IEEE 802.1AB Link Layer
Discovery Protocol (LLDP);

Avenida Académico Nilo Figueiredo n°. 2.500 — Santos Dument — Lagoa Santa/MG CEP: 33400-000
e-mail: contratos@lagoasanta,mg.gov.br  Tel.: (31) 3688-1318

J %"Vﬂ.“"u ol




21
PREFEITURA MUNICIPAL DE LAGOA SANTA

SECRETARIA MUNICIPAL DE GESTAQ
Setor de Coniratos

~ | Seguranca

Deve implementar 4094 VLANs segundo o
protocolo IEEE 802.1Q simultaneamente;
Deve implementar network login atraves
do padrdo IEEE 802.1x. Deve configurar
os parametros de VLAN de acordo com o
usuario autenticado. Deve  permitir
autenticagdo dos dispositivos de rede pelo
endereco  MAC  utilizando  servidor
RADIUS; Deve implementar Guest VLAN;
Deve possuir proteg@o contra ataques do
tipo DoS; Suportar filtro IP Layer 2 a Layer
4 através da configuraggo de ACL
baseada em portas € ACL baseadas em
VLAN. Deve possibilitar que se configurem
portas de umas mesma VLAN que n&o se
comuniquem entre si (Private VLLAN, User
isolaton ou Port Isolation); Deve
implementar IEEE 802.1ad Q-in-Q (VLAN
VPN)

Desempenho

Deve suportar agregagéo de links segundo
o padrao |EEE 802.3ad possibilitando que
no minimo até oito links operem como um
anico link lagico com balanceamento de
carga; Deve possuir capacidade de vazio
(throughput) de no minimo 12 Gbps; Deve
possuir capacidade de comutagio de no
minimo © Mpps; Deve possuir laténcia de
ate 10 microssegundos. Deve possuir
capacidade de empitlhamento de no
minimo 8 unidades;

Padrdes e Protocolos
Gerenciamento de Dispositivos

RFC 1157 SNMPv1/v2c

RFC 1901-1907 SNMPv2c, SMIv2 and
Revised MIB-I

RFC 2573 (SNMPv3 Applications)

RFC 2578-2580 SMIv2

RFC 2819 (RMON groups Alarm, Event,
History and Statistics only)

RFC 3410 (Management Framework)

RFC 3416 (SNMP Protocol Operations v2)
RFC 3417 (SNMP Transport Mappings)
HTML and telnet management

Multiple Configuration Files

SNMP v3 and RMON RFC support
SSHv1/SSHv2 Secure Shell

Gerais

IEEE 802 .1ad Q-in-Q
|EEE 802.1D MAC Bridges

Avenida Académico Nilo Figueireds n®. 2.500 ~ Santos Dument — Lagoa Santa/MG CEP: 33400-000 /
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=3

IEEE 802.1p Priority

IEEE 802.1Q VLANs

IEEE 802.1s (MSTP)

IEEE 802.1v VLAN classification by
Protocol and Port

IEEE 802.1w Rapid Reconfiguration of
Spanning Tree

IEEE 802.1X PAE

IEEE 802.3 Type 10BASE-T

IEEE 802.3ab 1000BASE-T

IEEE 802.3ad Link Aggregation Control
Protocol (LACP)

IEEE 802.3af Power over Ethernet

IEEE 802.3i 10BASE-T

IEEE 802.3u 100BASE-X

IEEE 802.3x Flow Control

|EEE 802.3z 1000BASE-X

RFC 768 UDP

RFC 783 TFTP Protocol (revision 2)

RFC 791 IP

RFC 792 ICMP

RFC 793 TCP

RFC 826 ARP

RFC 1058 RiPv1

RFC 1213 Management information Base
for Network Management of TCP/IP-based
internets

RFC 1812 IPv4 Routing

RFC 2131 DHCP

RFC 2238 IGMP Snooping

RFC 2338 VRRP

RFC 2453 RIPv2

RFC 2644 Directed Broadcast Control
RFC 2665 Definitions of Managed Objects
for the Ethernet-like Interface Types

RFC 3410 Applicability Statements for
SNMP

RFC 3414 User-based Security Model
(USM) for version 3 of the Simple Network
Management Protocol (SNMPv3)

RFC 3415 View-based Access Control
Mode! (VACM) for the Simple Network
management Protocol (SNMP)

RFC 3416 Protocol Operations for SNMP
RFC 3417 Transport Mappings for the
Simple Network Management Protocol
{SNMP) IP multicast

RFC 1112 IGMP

RFC 2236 IGMPv2

RFC 2362 PIM Sparse Mode

RFC 3618 Multicast Source Discovery
Protocol (MSDP)

RFC 3973 PIM Dense Mode

MiBs
RFC 1213 MIB Il

RFC 1493 Bridge MIB
RFC 1724 RIPv2 MIB
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RFC 1757 Remote Network Monitoring
MIB

RFC 1850 OSPFv2 MIB

RFC 1907 SNMPv2 MiB

RFC 2233 interfaces MIB

RFC 2571 SNMP Framework MIB

RFC 2572 SNMP-MPD MIB

RFC 2573 SNMP-Notification MIB

RFC 2573 SNMP-Target MIB

RFC 2574 SNMP USM MIB

RFC 2618 RADIUS Authentication Client
MIB

RFC 2620 RADIUS Accounting Client MIB
RFC 2665 Ethernet-Like-MIB

RFC 2674 802.1p and |IEEE 802.1Q Bridge
MIB

RFC 2819 RMON MIB

RFC 3414 SNMP-User based-SM MIB
RFC 3415 SNMP-View based-ACM MIB

Gerenciamento de Rede

IEEE 802.1AB Link Layer Discovery
Protocol (LLDP)

RFC 1157 SNMPv1

RFC 1757 RMON 4 groups: Stats, History,
Alarms and Events

RFC 1901 Introduction to Community-
based SNMPv2

RFC 1902 Structure of Management
Information for Version 2 of the Simple
Network Management Protocol {(SNMPv2)
RFC 1903 SNMPv2 Textual Conventions
RFC 1904 SNMPv2 Conformance

RFC 1905 SNMPv2 Protocol Operations
RFC 1906 SNMPv2 Transport Mappings
RFC 2570 SNMPv3 Overview

RFC 2571 An Architecture for Describing
SNMP Management Frameworks

RFC 2572 Message Processing and
Dispatching for the Simple Network
Management Protocol (SNMP)

RFC 2573 SNMP Applications

RFC 2574 SNMPv3 User-based Security
Model {USM)

RFC 2575 SNMPv3 View-based Access
Control Model (VACM)

RFC 2578 Structure of Management
Information Version 2 (SMiv2)

RFC 2579 Textual Conventions for SMIv2
RFC 2580 Conformance Statements for
SMiv2

RFC 2819 Four groups of RMON: 1
(statistics), 2 (history), 3 (alarm) and 9
{events)

RFC 3410 Introduction to Version 3 of the
Internet-standard Network Management
Framework

RFC 3414 SNMPv3 User-based Security
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Model (USM)

RFC 3415 SNMPv3 View-based Access
Control Model VACM)

ANSI/TIA-1057 LLDP Media Endpoint
Discovery (LLDP-MED)

SNMPv1/v2civ3

OSPF

RFC 1583 OSPFv2

RFC 1587 OSPF NSSA

RFC 1850 OSPFv2Z  Management
Information Base (MIB), traps

RFC 2328 OSPFv2

Gerais

Tabela de enderegos MAC com
capacidade para no minimo 16000
enderecos MAC; Deve possuir certificado
de homologagéo na ANATEL. O nlmero
do certificado devera estar incluido na
proposta; O equipamento deve ser
fornecido com todas as licengas de
software necessarias para o completo
funcionamento dos recursos citados nesse
documento.

Garantia e entrega

Devera possuir garantia do fabricante
LIMITED LIFETIME, sendc limitada a 60
(sessenta) meses apdés a descontinuagio
(End-of-Sale) do equipamento & no
minimo 90 dias disponibilidade para
chamado de manutencéo 24 horas por dia,
7 dias por semana, apds esse prazo 0O
atendimento deve ser 8 horas por dia, 5
dias por semana. O prazo para envio de
pecas até o proximo dia util subsequente a
abertura do chamado técnico, A
contratante podera abrir chamados de
manutencao diretamente no Fabricante do
item sem necessidade de prévia consulta
elou qualquer liberagdo por parie da
contratada. Nao deve haver limite para
aberturas de chamados, sejam de
davidas/configuragdes e/ou resolugcdo de
problemas de hardware ou software; A
abertura de chamados poderda ser
realizada através de Telefone 0800 do
Fabricante, através da pagina da WEB do
Fabricante ou através de enderego de e-
mail do Fabricante; A abertura de
chamados através de telefone 0800
devera ser realizada inicialmente em
Portugués; Devera ser garantdo &
contratante o pleno acesso ao site do
Fabricante dos equipamentos e softwares.
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Esse acesso deve permitir consultas a
quaisquer bases de dados disponiveis
para usuarios relacionadas a0s
equipamentos e sofiwares especificados,
além de permitir downloads de quaisquer
atualizacdes de software ou
documentagao deste produto,

Transceiver 1000Base-LX
Padrao SFP

Conector LC

o e SKYLANE /
02 | 10 | UN Mpdo de operacao: até 10Km para fibra FIBRACEM 60%8;00 RS 6.000,0
ntcleo 9m. CDS.00078 .

Devera ser entregue junto com cordao
6ptico monomodo hibrido duplex LC - SC,
com comprimente minimo de 1,5 metros.

Valor total: RS 63.000,00 { Sessenta e trés mil reais)

Empresa: ALTAS NETWORKS E TELECOM LTDA 3 ]
CNPJ: 05.407.609/0001-01

LOTE M

Valor Valor
ltem | Gt. | Un. Descrigdo do Objsto: MARCA/MODELOQ | Unitario Total

(R$) (R$)

SWITCH DE BORDA 24 PORTAS
interfaces

Deve possuir no minimo 24 portas Switch
Ethernet |EEE 802.3 10/100BaseT com
conectores RJ45;Deve suportar
autonegociagdo de velocidade, modo
duplex e MDI/MDIX;Deve possuir no
minimo 2 portas Switch Gigabit Ethernet
10/100/1000 BaseT com conectores RJ45
combo SFP, com possibilidade de troca da
interface para 1000Base-SX/LX;Deve ter
implementado interface reservada para | HP/HPE 1910 24
01 20 | UN | gerenciamento RJ-45 ou serial; ANATEL 1.050,00 | 21.000,00

035611202419
Controle

implementar o protocolo 802.1p;, Deve

implementar ¢ protocolo 802.3X; Deve

implementar IGMP snooping; Possibilidade

de identificar automaticamente portas em ”

que telefones IP tanto do mesmo fabricante

guanto de outros estejam conectados e {}

associg-las automaticamente a VLAN de

voz; Deve implementar o protocolo Rapid |

Spanning Tree (802.1w); i
Z

Gerenciamento

Avenida Académico Nilo Figueiredo n®. 2.500 — Santos Pumont — Lagoa Santa/MG CEP: 33400-000 N, ;‘/
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Deve suportar gerenciamento SNMP. Deve
implementar espelhamento de tréfego de
forma que o trafego de um grupo de portas
possa ser espelhado em outra para fins de
monitoramento. Deve suportar
gerenciamento via interface web; Deve
permitir a configuracdo através de porta
serial;

Seguranga

Deve implementar network login atraves do
padrio |EEE 802.1x; Deve implementar
listas de controle de acesso; Deve
implementar SSL;

Desempenho

Deve suportar agregacao de links segundo
o padrio |IEEE 802.3ad possibilitando gue
no minimo 8 links Ethernet operem como
um Unico link légico com balanceamento
de carga; Deve possuir capacidade de
vazdo (throughput) de no minimo 6.3
Mpps; Deve possuir capacidade de
comutacéo de no minimo 8.5 Gbps;
Padronizagéo

IEEE 802.1X Port Based Network Access
Control

|IEEE 802.1AB Link Layer Discovery
Protocol (LLDP)

IEEE 802.1D Spanning Tree Protocol
IEEE 802.1w Rapid Spanning Tree

IEEE 802.1P CoS

IEEE 802.3ad Link Aggregation

IEEE 802.3u Fast Ethernet

IEEE 802.3x Flow control

IEEE 802.3z Gigabit Ethernet 1000BASE-X
IEEE 802.3i 10BASE-T

IEEE 802.3ab 1000BASE-T

IEEE 802.3ac (VLAN Tagging Extension)
RFC 1213 MIB Il

RFC 1493 Bridge MiB
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RFC 2021 RMONv2 MIB

RFC 2233 Interface MIB

RFC 2233 Interfaces MIB

RFC 2571 SNMP Framework MIB
RFC 2572 SNMP-MPD MIB

RFC 2573 SNMP-Notification MIB
RFC 2573 SNMP-Target MIB

RFC 2613 SMON MiB

RFC 2618 RADIUS Client MIB

RFC 2620 RADIUS Accounting MIB
RFC 2665 Ethernet-Like-MIB

RFC 2667 IP Tunnel MIB

RFC 2737 Entity MIB (Version 2)

RFC 3414 SNMP-User based-SM MIB
RFC 3415 SNMP-View based-ACM MIB
RFC 3418 MIB for SNMPv3

Gerais

Deve vir acompanhado do kit de suporte
especifico para montagem em Rack de
19" Deve possuir fonte de alimentagcéo
com capacidade de operar em tensfes de
100 a 240 V e em frequéncias de 50/60 Hz;
Deve possuir Certificado de Homologag&o
na Anatel, de acordo com a Resolugéo n°®
242;

Garantia

Devera possuir garantia do fabricante
LIMITED LIFETIME, sendo limitada a 60
(sessenta) meses apds a descontinuagdo
(End-of-Sale) do equipamento € no minimo
90 dias disponibilidade para chamado de
manutencio 24 horas por dia, 7 dias por
semana, apds esse prazo o atendimento
deve ser 8 horas por dia, 5 dias por
semana. O prazo para envio de pecas até
o proximo dia Util subsequente a abertura
do chamado técnico; A contratante podera
abrir chamados de manutengéo
diretamente no Fabricante do item sem
necessidade de prévia consulta efou
qualquer liberagio por parie da contratada.

Avenida Académico Nilo Figueiredo n®. 2.500 - Santos Dumoni — Lagoa Santa/MG CEP: 33400-000
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Nao deve haver limite para aberturas de
chamados, sejam de
duvidas/configuragbes efou resolugéo de
problemas de hardware ou software; A
abertura de chamados podera ser
realizada através de Telefone 0800 do
Fabricante, através da pagina da WEB do
Fabricante ou através de enderego de e-
mail do Fabricante; A abertura de
chamados através de telefone 0800 devera
ser realizada inicialmente em Portugués;
Devers ser garantido & contratante o pieno
acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso
deve permitir consultas a quaisquer bases
de dados disponiveis para usuarios
relacionadas aos  equipamentos e
softwares especificados, aiém de permitir
downioads de quaisquer atualizagdes de
software ou documentagéo deste produto;

Transceiver 1000Base-LX

Padréo SFP
Conector LC
YL
Modo de operagzo: até 10Km para fibra SKYLANE / R$ R$
02 | 20 | UN ol FIBRACEM 60000 | 12.000 00
nuicleo 9m. CDS.00078 ) . )
Devera ser entregue junto com cordéo
6ptico monomodo hibrido duplex LC - SC,
com comprimento minimo de 1,5 metros.
Valor total: R$ 33.000,00 { Trinta e trés mil reais) |
Empresa: ALTAS NETWORKS E TELECOM LTOA ]
CNPJ: 05.407.609/0001-01
LOTEIV
Vaior Valor
ltem | Qt. | Un. Descrigao do Objeto: MARCA/MODELO Unitéario
(R$) Total (R$)

SWITCH DE DISTRIBUICAO - 24
PORTAS 10/100/1000MBPS

Caracteristicas:

Deve possuir no minimo 24 interfaces
10/100/1000 RJ-45. Deve possuir no | HP/HPE 5510 24G
01 10 | UN | minimo 04 slots SFP+; Deve suportar 4SFP + HI ANATEL | 16.322,00 | 163.220,00
expansdo para 02 slots QSFP+; Deve 000751508996
suportar, quando em sua configuragao
total, 24 interfaces 10/100/1000 RJ-45,
04 interfaces SFP+ e 02 interfaces
QSFP+; Deve possuir Certificado de
Homologagdo na Anatel, de acordo com
a Resolucéo n° 242; Deve possuir fonte

4
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de alimentag&o interna 110/220VAC;
Deve ser fornecido com a verséo de
software mais completa disponivel para
o equipamento; Deve ser fornecido com
todas as licencas de software
necessérias para o funcionamento
integral de todas as funcionalidades
disponiveis para © equipamento;, A
proponente devera fornecer declaragao
do fabricante dos itens ofertados, em
papel timbrado, especifica para este
certame, declarandc que a proponente
possui credenciamento do mesmo para
efetuar suporte técnico das solugdes;

Controle

Tabela de enderegos MAC com
capacidade para no minimo 32000
enderegos MAC. Deve vir acompanhado
do kit de suporte especifico para
montagem em Rack de 19" ocupando
uma  unidade de Rack (1U);
Possibilidade de identificar
automaticamente portas em que
telefones IP tanto do mesmo fabricante
quanto de outros estejam conectados e
associa-las automaticamente a VLAN de
voz e QoS para priorizagéo do frafego.
Deverd realizar esta funcionalidade sem
o auxilio de protocolos de descoberta, a
fim de garantir compatibilidade com
telefones IPs antigos; Implementar os
seguintes métodos de processamento
de filas: Prioridade Estrita e Weighted
Round Robin ou Shaped Round Robin,
Weighted Fair Queuing, Weighted
Random Early Discard e Weighted
Deficit Round Robin;, Implementar
protocolo  NTPv3 com autenticagio.
Possibilitar adigdo de entradas estdticas
a tabela de enderecos MAC do switch;
Todos os elementos da pilha devem
implementar comutacdo de pacotes
camada 2 e camada 3 simultaneamente,
compartilhando as interfaces de
roteamento, de forma a implementar
redundéncia de default gateway para as
estagbes e balanceamento de cargas.

Funcionalidades de camada 2

Possuir no minimo oito filas para
pricrizagao de trafego por porta.
Implementar o protocolo 802.1p. Deve
implementar remarcagéc de prioridade
IEEE802.1p efou DSCP baseada em
porta fisica do switch, enderego MAC
fonte e destino, enderegco IP fonte e
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destino (IPv4 e IPv8), port TCP/UDP
fonte e destino, VLAN e valor TOS;
Implementar controle de broadcast,
multicast e unicast permitindo fixar o
limite maximo de broadcasts, multicasts
e unicasts por porta; Deve implementar
| 4000 VLANs ativas segundo o protocolo
IEEE 802.1Q. Deve implementar |[EEE
802.1Q-in-Q (VLAN-VPN) ou 802.1Q
Tunneling; Deve implementar VLAN
Translation ou VLAN Mapping. Deve
implementar VLANs baseada em MAC

Funcionalidades de camada 3

Deve implementar roteamento I[Pv4d e
IPv6 entre as VLANS internamente, sem
a necessidade de equipamentos
externos; Deve suportar no minimo 1024
ou 1k interfaces |P roteaveis. Deve
suportar os protocolos de roteamento
em IPv4 RIPv2, OSPF, BGP4 e IS-IS;
Deve suportar os protocolos de
roteamento em IPv6 RIPng, OSPFv3,
BGP4+ e IS-I1Sv6; Deve implementar os
seguintes protocolos de roteamento
multicast: PIM-DM, PIM-SM e PIM-SSM;
Implementar ECMP em |Pv4 e [Pv6.
Implementar BFD no protocole RIP,
OSPF, 18-S, VRRP e MPLS; Deve
implementar Multicast Listener
Discovery v1 e v2; Deve implementar
arquitetura com dual stack [Pv4/IPvE;
Deve suportar VRF ou MCE. Deve
suportar MPLS com as seguintes RFCs:
RFC 2961 RS8VP Refresh Overhead
Reduction Extensions; RFC 3031
Multiprotocol Label Switching
Architecture; RFC 3032 MPLS Label
Stack Encoding; RFC 3036 LDP
Specification; RFC 4762 Virtual Private
LAN Service (VPLS). Deve implementar
o protocolo VRRP ou HSRP. Deve
implementar Policy Based Routing.
Deve suportar no minimo 32.000 rotas
em |Pv4 e 16.000 rotas em IPvG; Deve
implementar IGMP v1, v2 e v3; Deve
implementar limitagcdo de banda
baseada em porta fisica do swilch,
endereco MAC fonte e destino,
enderego IP fonte e destino, port
TCP/UJDP fonte e destino e valor TOS.
Devera permitir a limitagdo por valor
absoluto em intervalos de 64 Kbps ou
porcentagem de utilizaggdo;, Deve
implementar DHCP Server e Relay em
IPv4 e |IPv6. Deve implementar DHCP
Snooping em IPv4 e |Pv6. Deve possuir
protec&c contra-ataques dos; Deve
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implementar Proxy ARP;
Disponibilidade

Deve possuir fonte de alimentagdo com
capacidade de operar em tensdes de
100 a 240 V e em frequéncias de 50/60
Hz; Deve suportar a instalagéo de fonte
de alimentacdo redundante interna.
Deve implementar o protocoio Spanning
Tree. Deve implementar o protocoio
Rapid Spanning Tree (802.1w). Deve
implementar o  protocolo  Multiple
Spanning Tree (802.1s). Deve
implementar o protocolo PVST+. Deve
implementar BPDU Protection

Seguranca

Deve implementar network login através
do padrdo IEEE 802.1x. Deve
implementar autenticagdo usando os
padrées EAP-MD5 e EAP-TLS ou
LDAP. Deve permitir a autenticacao
simultanea na mesma porta através de
IEEES02.1x e enderegco MAC de forma
centralizada para que apenas usuarios
autorizados em computadores
cadastrados possam acessar a rede,
Deve configurar os parametros de VLAN
de acordo com o usuario autenticado.
Deve permitir autenticagéoc  dos
dispositivos de rede pelo enderego MAC
utilizando servidor RADIUS; Deve
configurar VLAN de acordo com o
dispositivo autenticado; Deve
implementar Guest VLAN. Implementar
listas de controle de acesso baseadas
em enderego MAC de origem/destino,
endereco IP de origem/destino e porta
TCP/UDP de destino/origem. Deve
permitir a criagcdo de grupc de portas
ispladas, no qual as estagles
conectadas a  diferentes  portas
configuradas como Iisoladas somente
podem se comunicar com portas de fora

do grupo; Deve implementar

autenticagdo MD5 para os pacotes RIP

V2 e OSPF;

Desempenho 1

Deve suportar 128 grupos de agregagéo
de links segundo o padrdao |EEE (
802.3ad possibilitando gue no minimo _
até 8 links Gigabit Ethemet e/ou l
10Gigabit Ethernet operem como um

nico link 16gico com balanceamento de
carga; Deve suportar Jumbo Frames. L

&
-~
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Deve possuir capacidade de vazdo
{throughput) de no minimo 210 Mpps.
Deve possuir capacidade de comutagao
de no minimo 288 Gbps. Deve possuir
capacidade de empilhamento de no
minimo 8 unidades; Deve suportar
empilhamento através de portas 10
Gigabit Ethernet e 40 Gigabit Ethernet
padrdo, permitindo o empilhamento de
equipamentos que estejam em locais
distintos com no minimoc 10 Kkm,
conectados através de fibra optica; O
empilhamento deve suportar arquitetura
de anel para prover resiliéncia; Deve
suportar a agregacgédo de links usando
portas de switches diferentes da pilha.
Deve implementar roteamento IP em
todos os switches da pilha
simultaneamente

Programabilidade e SDN

Implementar linguagem de programacgéo
TCL, Python ou SLAX para
automatizagdo de tarefas através da
execugdo de scripits ou programacao
direta. Estas rotinas deverdo ser
executadas diretamente no console do
switch; Suportar OpenfFlow 1.3
Padronizagdo

IEEE 802.1D (STP)

IEEE 802.1p (CoS)

IEEE 802.1Q

IEEE 802.1w (RSTP)

IEEE 802.1AX - 2008 Link Aggregation
RFC 1305 NTPv3

RFC 1587 (OSPF NS SA)

RFC 1857 (BGP-4 MIB)

RFC 1887 An Architecture for IPvB
Unicast Address Allocation

RFC 1981 (IPv6 Path MTU Discovery)
RFC 2461 (IPvB/ND)

RFC 2462 (IPv6 Stateless Address
Auto-configuration)

RFC 2463 {({CMPv6)
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RFC 24564 (IPv8 Qver Ethernet)

RFC 2475 (IPv6 Diffserv Architecture)
RFC 2710 (MLD |Pv6 / MLD Snooping)
RFC 2711 IPv6 Router Alert Option

RFC 2784 Generic Routing
Encapsulation {GRE)

RFC 3484 Default Address Selection for
internet Protocol version 6 (IPvB)

RFC 3493 Basic Socket Interface
Extensions for IPv6

RFC 3642 Advanced Sockets
Application Program |nterface (API} for
IPvE

RFC 3576 Ext to RADIUS (CoA only)

RFC 3587 (iPv6 Global Unicast
Address)

RFC 3623 Graceful OSPF Restart

RFC 3704 \Unicast Reverse Path
Forwarding (URPF)

RFC 3768 Virtual Router Redundancy
Protoco! (VRRP)

RFC 4080 Fast Reroute Extensions to
RSVP-TE for LSP Tunnels

RFC 4113 Management Information
Base for the User Datagram Protocol
{UDP)

RFC 4213 Basic IPv6 Transition
Mechanisms

RFC 4250 The Secure Shell (SSH)
Protocol Assigned Numbers

RFC 4251 The Secure Shell (SSH)
Protocol Architecture

RFC 4252 The Secure Shell (SSH)
Authentication Protoco!

RFC 4253 The Secure Shell (SSH)
Transport Layer Protocol

RFC 4254 The Secure Shell (SSH)
Connection Protocol
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RFC 4291 IP Version 6 Addressing
Architecture

RFC 4443 Internet Control iMessage
Protoco! (ICMPv6) for the Internet
Protocol Version 6 (IPv6) Specification

RFC 4541 Considerations for Internet
Group Management Protocol (IGMP)
and Multicast Listener Discovery (MLD)
Snooping Switches

RFC 4594 Configuration Guidelines for
DiffServ Service Classes

RFC 4675 RADIUS VLAN & Priority

RFC 5095 Deprecation of Type 0
Routing Headers in IPvB

Gerenciamento

Deve suportar gerenciamento SNMP,
vi, v2¢c e v3. Deve suporiar
gerenciamento RMON implementando
no minimo 4 grupos. Deve suportar In-
service software upgrade (ISSU). Deve
suportar Syslog. Deve suportar sFlow ou
NetFLOW. Deve implementar
espelhamento de trafego de forma que o
trafego de um grupo de portas possa ser
espelhado em outra para fins de
monitoramento. Devera permitir
multiplas sessbes de espelhamento de
trafego simultaneamente. Deve permitir
a aplicacdo de listas de controle de
acesso para espelhar somente parte do
trafego, Deve implementar
espelhamento de trafego de forma que o
trafego de uma VLAN possa ser
espelhado em uma porta para fins de
monitoramento. Deve permitr o
espelhamento remoto em outro switch
da rede (RSPAN); Deve suportar
configuragéo através de TELNET. Deve
suportar  configuragdo através de
SSHv2. Deve suportar configuragéo
através de HTTPS/SSL; Deve suportar
transferéncia de arguivos via TFTP, FTP
e SCP. Deve suportar as seguintes
MIBs: MIB I, Bridge MiB e RMON MIB;
Deve permitir a configuragdo através de
porta console. Deve suportar
autenticagio através de Radius para
acesso ao gerenciamento. Suportar em
iPv6 o0s seguintes protocolos de
gerenciamento: pingve, tracertvB,
Telnetv6, TFTPv6, syslogvé, FTPVG,
SNMPv6, DHCPvE e RADIUS for IPv6,
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Deve implementar autenticacdo via
TACACS, TACACS+ ou HWTACACS

Garantia e entrega

Devera possuir garantia do fabricante
LIMITED LIFETIME, sendo limitada a 60
(sessenta) meses apos a
descontinuagao {End-of-Sale) do
equipamento e no minimo 90 dias
disponibilidade para chamado de
manuten¢do 24 horas por dia, 7 dias por
semana, ap6s esse prazo o atendimento
deve ser 8 horas por dia, 5 dias por
semana. O prazo para envio de pecas
até o proximo dia Util subsequente &
abertura do chamado técnico; A
contratante podera abrir chamados de
manutencdo diretamente no Fabricante
do item sem necessidade de prévia
consulta efou qualquer liberagao por
parte da contratada. Nao deve haver
limite para aberturas de chamados,
sejam de duvidas/configuragdes efou
resolugdo de problemas de hardware ou
software; A abertura de chamados
poder4d ser realizada através de
Telefone 0800 do Fabricante, através da
pagina da WEB do Fabricante ou
através de enderego de e-mail do
Fabricante; A abertura de chamados
através de teiefone 0800 devera ser
realizada inicialmente em Portugués;
Devera ser garantido a contratante o
pleno acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso
deve permitir consultas a quaisquer
bhases de dados disponiveis para
usuarios relacionadas aos
equipamentos e softwares
especificados, além de  permitir
downloads de quaisquer atualizagdes de
software ou documentacdo deste
produto;

_Valor total: R$ 163.220,00 ( Cento e sessenta e tres mil, duzentos e vinte reais)

Empresa: ALTAS NETWORKS E TELECOM LTDA

Deve possuir no minimo 24 portas Gigabit

CNPJ: 05.407.608/0001-01
LOTEV
Valor Vaior
item | Qt. | Un. Descrig@ao do Objeto: MARCA/MODELQ | Unitario Total
(R$) (R$}
SWITCH DE BORDA 24 PORTAS
10/100/1000 HP/ HPE 1920 24G
01 | 10 | UN ANATEL N° 2.390,00 | 23.900,00
Interfaces 008411408996

e-mail: contratos@lagoasanta. mg.gov.br

Tel.: (31) 3688-1318
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Ethernet 10/100/1000BaseT com
conectores RJ-45. Deve pOSSUir,
adicionalmente, 4portas 10/100/1000 SFP
para instalagdo de transceivers Gigabit
Ethernet, 1000BaseSX e 1000Basel X com
conectores LC. Deve suportar
autonegociagdo de velocidade, modo
duplex & MDI/MDIX

Gerais

Deve vir acompanhado do kit de suporte
especifico para montagem em Rack de
19": Deve possuir fonte de alimentagio
com capacidade de operar em tensdes de
100 a 240 V em frequéncias de 50/60 Hz,
Deve possuir Certificado de Homologagao
na Anatel, de acordo com a Resolugéo n°
242,

Controle

Implementar o protocoio 802.1p e DSCP
com no minimo 8 filas de prioridade por
porta; Implementar SP, WRR e SP+WRR
para gerenciamento de fila; Deve suportar
pricrizacéo de trafego em |Pv4 e IPv6.
Deve implementar © protocolo I|EEE
802.3X; Deve suportar agregagdo de links
segundo o padrdo |EEE 802.3ad
possibilitando que no minimo 8 links
Ethermnet operem como um Unico link logico
com balanceamento de carga; Deve
suportar o protocolo LACP para agregacgéo
de links; Deve implementar IGMP snooping
viiv2iv3 e MLD snooping; vi/vZ. Deve
implementar DHCP Relay e DHCP
snooping; Possibilidade de identificar
automaticamente portas em que telefones
IP tanto do mesmo fabricante quanto de
outros estejam conectados e associa-las
automaticamente a VLAN de voz, Deve
suportar no minimo 4000 VLANs no
padrao 802.1Q. Deve permitir isolamento
de portas de forma que hosts dentro de
uma VLAN nd&o comuniquem enire sj,
apenas com porta especificada; Deve

implementar o] protocolo
RapidSpanningTree  (802.1w); Deve
implementar o] protocolo

MultipleSpanningTree  (802.1s);, Deve
implementar BPDU protection e STP root
protection. Deve implementar no minimo
32 rotas estaticas e 8 interfaces VLAN;
Deve suportar a criagéo de rotas em IPv4
e IPv6. Deve suportar Jumbo Frames;
Deve suportar protecdo contra Broadcast,
Multicast e Unicast storms; Suportar
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Systemn Log

Seguranca

Deve implementar conirole de acesso a
rede através do padrio |[EEE 802.1x; Deve
implementar listas de controle de acesso
baseadas em enderegcamento MAC efou
IP, inclusive ACLs baseadas em tempo;
Deve implementar listas de controle de
acesso baseadas em [Pv6, Deve
implementar gerenciamento web seguro
via HTTPS; Deve possuir protecéo contra
DoS; Deve suportar SSL; Deve possuir
mecanismo para protecdo contra atagues
no protocolo ARP,

Desempenho

Deve possuir capacidade de vazao
(throughput) de no minimo 41Mpps; Deve
possuir capacidade de comutag@o de no
minimo 56 Gbps; Deve possuir capacidade
de aprender até 8.000 enderegos MAC.
Padronizacéo

IEEE 802.1X Port Based Network Access
Control

IEEE 802.1AB Link Layer Discovery
Protocol {(LLDP)

IEEE 802.1D SpanningTreeProtocol

IEEE 802.1w RapidSpanningTree

IEEE 802.1p CoS

IEEE 802.3ad Link Aggregation

IEEE 802.3x Flowcontrol

IEEE 802.3z Gigabit Ethernet 1000BASE-X
IEEE 802.3i 10BASE-T

IEEE 802.3ab 1000BASE-T

RFC 1213 MIB Il

RFC 1493 Bridge MIB

RFC 2021 RMONv2 MIB

RFC 2233 Interfaces MIB o

RFC 2571 SNMP Framework MIB

Avenida Académico Nilo Figueiredo n®. 2.500 - Santos Dumont — Lagoa Santa/MG CEP; 33400-000 Y I 2
e-mall; contratos@lagoasanta.ma.gov.br  Tel.: {31) 3688-1318 Ko

o av




38

. PREFEITURA MUNICIPAL DE LAGOA SANTA
§- SECRETARIA MUNICIPAL DE GESTAO
Setor de Contratos

RFC 2572 SNMP-MPD MIB

RFC 2573 SNMP-Notification MIB
RFC 2573 SNMP-Target MiB

RFC 2618 RADIUS Client MIB

RFC 2620 RADIUS Accounting MIB
RFC 2665 Ethernet-Like-MIB

RFC 2667 iP Tunnel MIB

RFC 2674 802.1p and IEEE 802.1Q Bridge
MIiB

RFC 2737 Entity MiB (Version 2)

RFC 3414 SNMP-User based-SM MIB
RFC 3415 SNMP-View based-ACM MIB
RFC 3418 MIB for SNMPv3
Gerenciamento

Deve suportar monitoramento SNMP nas
versbes 1, v2c e v3. Deve suportar
monitoramento via RMON em no minimo 4
grupos. Deve implementar espethamento
de tr&fego de forma que o trafego de uma
porta possa ser espelhado em outra para
fins de monitoramentc. Deve suportar
gerenciamento via interface web; Deve
implementar NTP; Devera permitir
atualizacéo de software via HTTP/HTTPS.
Deve permitir a configuragéo através de
porta serial; Deve suporiar no minimo
duas imagens de sistema operacional em
flash; Deve suportar FTP, TFTP e SFTP;

(Garantia e entrega

Devera possuir garantia do fabricante
LIMITED LIFETIME, sendo limitada a 60
(sessenta) meses ap6s a descontinuacdo
(End-of-Sale) do equipamento e no minimo
90 dias disponibilidade para chamado de
manutencéo 24 horas por dia, 7 dias por
semana, apés esse prazo o atendimento
deve ser 8 horas por dia, 5 dias por
semana. O prazo para envio de pegas até
o proximo dia atil subsequente & abertura
do chamado técnico; A contratante podera
abrir chamados de manuten¢ao
diretamente no Fabricante do item sem
necessidade de prévia consulta efou
gualquer liberag&o por parte da contratada.
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N&o deve haver limite para aberturas de
chamados, sejam de
davidas/configuragbes efou resolugdo de
problemas de hardware ou software; A
abertura de chamados podera ser
realizada através de Telefone 0800 do
Fabricante, através da pagina da WEB do
| Fabricante ou através de enderego de e-
i mait do Fabricante; A abertura de
chamados através de telefone 0800
devera ser realizada inicialmente em
Portugués, Devera ser garantido &
contratante o pleno acesso ao site do
Fabricante dos equipamentos e softwares.
Esse acesso deve permitir consultas a
quaisquer bases de dados disponiveis
para usuarios relacionadas ao0s
equipamentos e softwares especificados,
além de permitir downloads de quaisquer
atualizagbes de software ou documentagao
deste produto;

Valor total: R$ 23.900.00 (Vinte e trés mil @ novecentos reais)

Valor Total Geral: RS 375.120,00 (Trezentos e setenta e cinco mil cento e vinte reais)

Lagoa Santa, 21 de margo de 2017.

O
MUNICIPIO PE LAGOA SANTA _
SECRETARIA MUNICIPAL DE GESTAO

PATRICIA/ $IBELY D'AVELAR
CONTRATANTE
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'ALTAS NETWORKS & TELCOM LTDA

ALMIR FRANZ DE LIMA efou ADRIANO PUGEDO PARRELA

CONTRATADA
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